
การใชง้านเทคโนโลยี
สารสนเทศอย่างปลอดภัย

หนว่ยการเรยีนรูที้�3



ความปลอดภัยของระบบสารสนเทศ

นโยบาย ขั�นตอนการปฏิบติั และมาตรการทางเทคนิคที�นํามาใชป้�องกันการใชง้านจาก
บุคคลภายนอก มาทําการขโมย หรอืการทําความเสยีหายต่อเทคโนโลยสีารสนเทศ

ภัยคกุคามต่อเทคโนโลยสีารสนเทศ แบง่ออกเป�น4ประเภท ดงันี�



ภัยคุกคามต่อฮารด์แวร์

เป�นภัยคกุคามที�ทําใหอุ้ปกรณ์
คอมพวิเตอรฮ์ารด์แวร์

เกิดการเสยีหาย เชน่ คอมพวิเตอรเ์กิด
ความผดิพลาดชาํรดุ เสยีหายและไม่

สามารถใชง้านได้



ภัยคุกคามต่อซอฟต์แวร์

เป�นภัยคกุคามที�ทําใหซ้อฟต์แวรใ์ชง้านไม่
ไดห้รอืซอฟต์แวรทํ์างานผดิพลาด



ภัยคุกคามต่อระบบเครอืข่ายและการสื�อสาร

เป�นภัยคกุคามที�ทํามผีลทําใหร้ะบบของเครอื
ขา่ยและการสื�อสารขดัขอ้ง ไมส่ามารถใชง้านใน

ระบบเครอืขา่ยและการสื�อสารได้



ภัยคุกคามต่อข้อมูล

เป�นภัยคกุคามที�ทําใหข้อ้มูลที�เป�นสว่นตัวหรอื
เป�นความลับถกูเป�ดเผยโดยไมไ่ด้รบัอนญุาต

การเปลี�ยนแปลง การลบ  การแก้ไข



รูปแบบภัยคุกคามต่อระบบรกัษาความปลอดภัยทางคอมพิวเตอร์
เป�นภัยคกุคามจากผูม้เีจตนารา้ยเขา้มาทําการปรบัเปลี�ยนแก้ไข

 หรอืลบไฟล์ขอ้มูลสาํคัญภายในระบบคอมพวิเตอร์

เป�นภัยคกุคามที�แครกเกอร(์cracker) เขา้มาทําการเจาะขอ้มูล
สว่นบุคคล หรอืติดตามรอ่งรอยพฤติกรรมของผูใ้ชง้าน

เป�นภัยคกุคามที�สง่ผลเสยีใหแ้ก่ผูใ้ชง้านและเครื�องคอมพวิเตอร์
เป�นอยา่งมาก เชน่ การล็อคเครื�องคอมพวิเตอร์

เป�นภัยคกุคามที�ไมม่เีป�าหมายแนน่อน เพยีงแค่ต้องการสรา้งจุด
สนใจ โดยไมก่่อใหเ้กิดความเสยีหายขึ�น 

เป�นภัยคกุคามที�ไมก่่อใหเ้กิดความเสยีหายเชน่ เปลี�ยนการตั�งค่าการ
ทํางานของเครื�องคอมพวิเตอรใ์หต่้างไปจากที�เคยกําหนดไว้

ภัยคุกคามแก่ระบบ

ภัยคุกคาม
ความเป�นส่วนตัว

ภัยคุกคาม
ต่อผู้ใช้และระบบ

ภัยคุกคาม
ที�ไม่มีเป�าหมาย

ภัยคุกคาม
ที�สร้างความรําคาญ



รูปแบบภัยคุกคามต่อระบบรกัษาความปลอดภัยทางคอมพิวเตอร์
มัลแวร์

(malware)
โปรแกรมที�ถูกสร้างขึ�นมาเพื�อขโมยข้อมูล

ไวรัสคอมพิวเตอร์
(computer virus)

ม้าโทรจัน
(trojan horse)

หนอนคอมพิวเตอร์
(computer worm)

สปายแวร์
(spyware)

โปรแกรมชนิดหนึ�งที�มีความสามารถ
ในการสําเนาตัวเองเพื�อทําลายข้อมูล

โปรแกรมคอมพิวเตอร์ที�ถูกบรรจุเข้าไป
เพื�อเก็บข้อมูลหร �อทําลายข้อมูล

โปรแกรมที�แพร่กระจายผ่านอินเตอร์เน็ต
เพื�อสร้างความเสียหาย หร �อขโมยข้อมูล

โปรแกรมที�ฝ�งตัวอยู่ในคอมพิวเตอร์
ทําให้ทราบข้อมูลประวัติการใช้ของผู้ใช้งาน



หมั�นตรวจสอบและอัปเดตระบบปฏิบัติการให้เป�น
เวอร์ชั�นป�จจุบันและควรใช้ระบบปฏิบัติการและซอฟแวร์ที�ถูกลิขสิทธิ�

การป�องกันการใช้เทคโนโลยีสารสนเทศอย่างปลอดภัย

สังเกตขณะเป�ดเคร ��องว่ามีโปรแกรมไม่พึงประสงค์ทํางานขึ�นมา
พร้อมกับการเป�ดเคร ��องหร �อไม่

ติดตั�งโปรแกรมป�องกันไวรัสและมีการอัปเดตโปรแกรมป�องกันไวรัส
และฐานข้อมูลไวรัสสมํ�าเสมอ

ต้องlogin เช้าใช้งานทุกครั�ง และเมื�อไม่ได้อยู่หน้าจอคอมพิวเตอร์
ควรล็อคหน้าจอให้อยู่ในสถานะที�ต้องใส่คําว่าlogin ใช้งาน



ติดตั�งไฟร์วอลล์ เพื�อป�องกันคนที�ไม่ได้รับอนุญาตไม่ให้เข้ามาใช้งาน
เคร ��องคอมพิวเตอร์ซึ�งช่วยป�องกันการบุกรุกของแฮกเกอร์

การป�องกันการใช้เทคโนโลยีสารสนเทศอย่างปลอดภัย

ไม่ควรเข้าเว็บไซต์เสี�ยงภัย เช่น เว็บไซต์ลามกอนาจาร เว็บไซต์การพนัน
เว็บไซต์แบบแนบไฟล์ .exe เว็บไซต์ที�มี pop-up หลายเพจ

ควรแบ็คอัปข้อมูลไว้ในอุปกรณ์หน่วยความจําอื�นนอกเหนือจาก
ฮาร์ดดิสก์ เช่น flash drive,DVD เป�นต้น

ไม่เป�ดเผยข้อมูลส่วนตัวผ่านสื�อสังคมออนไลน์ เช่น เลขที�บัตรประชาชน 
ประวัติการทํางาน เบอร์โทรศัพท์ หมายเลขบัตรเครดิต



ประโยชน์และโทษ



ประโยชน์ได้แก่

1.ใชใ้นการติดต่อสื�อสารไดอ้ยา่งรวดเรว็            
2.ทําใหเ้กิดเทคโนโลยใีหม่ๆ

3.ใชใ้นการสบืค้นขอ้มูลจากแหล่งเรยีนรูท้างอินเตอรเ์น็ตได้รวดเรว็
4.ไดร้บัความรูแ้ละความบนัเทิง



โทษได้แก่

1.การมสีว่นรว่มในสงัคมน้อยลง เพราะติดเทคโนโลยมีากขึ�น
2.มโีอกาสถกูขโมยขอ้มูลการเขา้ใชโ้ปรแกรมต่างๆ

3.ป�ญหาการหลอกลวงที�สง่มาทางอุปกรณ์เทคโนโลยี
4.ป�ญหาดา้นสขุภาพที�เกิดจากการใชง้านนานเกินไป



แฮกเกอร์
(Hacker)

แครกเกอร์
(Cracker)



เป�นผูเ้ชี�ยวชาญที�มคีวามรูใ้นการถอดรหสัหรอืเจาะรหสัได้ 
มวีตัถปุระสงค์ เพื�อทดสอบความสามารถของตนเอง

 เป�นกลุ่มคนที�มคีวามรูด้้านคอมพวิเตอร ์
แสวงหาความรูใ้หม่ๆ  อยากรู ้อยากลอง

แฮกเกอร ์(HACKER)แฮกเกอร ์(HACKER)แฮกเกอร ์(HACKER)



เป�นผูเ้ชี�ยวชาญที�มคีวามรูใ้นการถอดรหสั
หรอืเจาะรหสัได ้มวีตัถปุระสงค์เพื�อบุกรุกระบบ
เพื�อขโมยขอ้มูลหรอืทําลายขอ้มูลของคนอื�น

โดยผดิกฎหมาย

แครกเกอร ์(CRACKER)แครกเกอร ์(CRACKER)แครกเกอร ์(CRACKER)   



จริยธรรมในการใช้เทคโนโลยีสารสนเทศ

หลักศีลธรรมจรรยาที�กําหนดขึ�นเพื�อใชเ้ป�นแนว
ปฏิบติั หรอืควบคมุการใชร้ะบบคอมพวิเตอรแ์ละ
สารสนเทศ จรยิธรรมเกี�ยวกับการใชเ้ทคโนโลยี

สารสนเทศแบง่ออกเป�น4ประเด็นดังนี�



ความเป็นสวนตัว ความถูกตอง ความเป็นเจาของ การเขาถึงขอมูล

สิทธิที�เจ้าของสามารถ
ที�จะควบคุม

ข้อมูลของตนเองใน
การเป�ดเผยให้กับผู้อื�น

ข้อมูลควรได้รับ
การตรวจสอบ
ความถูกต้อง

รวมถึงการปรับปรุง
ข้อมูลให้ทันสมัยอยู่เสมอ

เป�นกรรมสิทธิ�ใน
การถือครองทรัพย์สิน

ซึ�งอาจเป�นทรัพย์สินทั�วไป
ที�จับต้องได้

การกําหนดสิทธิ
ของผู้ใช้งาน

เพื�อเป�นการป�องกัน
การเข้าถึงข้อมูลลับ



จริยธรรมในการใช้เทคโนโลยีสารสนเทศ

ไมใชคอมพิวเตอรเพื่อ
กออาชญากรรม

ไมใชคอมพิวเตอร
รบกวนผูอื่น

ไมทําการสอดแนม แกไข
เอกสารของผูอื่น

ไมใชคอมพิวเตอรในการ
โจรกรรมขอมูลขาวสาร

ไมใชคอมพิวเตอรสราง
หลักฐานเท็จ

ไมใชคอมพิวเตอร
คัดลอกโปรแกรมที่มีลิขสิทธิ์



ลิขสทิธิ�
(Copyright)

สทิธบิตัร
(Patent)



”สทิธทีิ�กฎหมายรบัรองใหผู้ส้รา้งสรรค์กระทําการใดๆ
เกี�ยวกับงานที�ตนไดทํ้าขึ�น”

ซึ�งหลังจากมกีารเผยแพรแ่ล้ว
ลิขสทิธิ�จะตกเป�นของผูส้รา้งโดยอัตโนมติั

ลิขสิทธ์ิ
(Copyright)



การไดม้าซึ�งสทิธิ�
1.สทิธิ�ในลิขสทิธิ�เกิดขึ�นทันที นบัตั�งแต่สรา้งสรรค์ผล

งาน โดยไมต้่องจดทะเบยีน
2. มอีายุคุ้มครองต่อไปอีกถึง 50 ป� นบัตั�งแต่ผู้

สรา้งสรรค์คนสดุท้ายเสยีชวีติ
3. ใหค้วามคุ้มครองโดยอัตโนมติัแก่ทายาท

ลิขสิทธ์ิ
(Copyright 



“ หนงัสอืที�รฐัออกใหเ้พื�อคุ้มครอง
 การประดษิฐห์รอืการออกแบบผลิตภัณฑ์

 ต้องยื�นขอจดสทิธบิตัรไปยงักรม ทรพัยส์นิทางป�ญญา

สิทธิบัตร 
(Patent)



ข้อกําหนด ข้อตกลงในการใช้แหล่งข้อมูล
แสดงท่ีมา (Attribution:By) 

ตองแสดงท่ีมาของชิน้งานตามรูปแบบท่ีผูสรางกําหนด

ไมใชเพ่ือการคา (Noncommercial:NC
 ไมใหนําขอมูลนีไ้ปใชเพ่ือวัตถุประสงคทางการคา 

ไมดัดแปลง (No Derivative works:ND)
ไมแกไขดัดแปลงหรือสรางงานจากงานนี ้ 

อนุญาตแบบเดียวกัน (Share Alike:SA)
ถาดัดแปลงชิน้งานนี ้ตองใชสัญญาอนุญาต

 แบบเดียวกันกับสัญญา ท่ีใชกับงานนีเ้ทานัน้



ข้อกําหนด ข้อตกลงในการใช้แหล่งข้อมูล
CC-BY 

ใหเผยแพร ดัดแปลง โดนตองระบุที่มา

CC-BY-SA
ใหเผยแพร ดัดแปลง โดยตองระบุที่มา และตอง

เผยแพรงานดัดแปลง โดยใชสัญญาอนุญาตเดียวกัน

CC-BY-ND
ใหเผยแพร โดยตองระบุที่มา แตหามดัดแปลง



ข้อกําหนด ข้อตกลงในการใช้แหล่งข้อมูล
CC-BY-NC

ใหเผยแพร ดัดแปลง โดยระบุที่มา
ถาหามใชเพื่อการคา 

CC-BY-NC-SA
ใหเผยแพร ดัดแปลง โดยตองระบุที่มาแตหามใชเพื่อการคา
และตองเผยแพรงานดัดแปลงโดยใชสัญญาอนุญาตเดียวกัน 

CC-BY-NC-ND
ใหเผยแพร โดยตองระบุที่มา แตหามดัดแปลง

และหามใชเพื่อการคา



งานเก็บคะแนนชิ�นที�3
ให้นักเรียนสร้างชิ�นงานAugmented reality (AR) 

โดยใช้เว็บไซต์Ativive โดยมีรายละเอียดดังนี�
ให้นักเรียนเลือกหัวข้อที�สนใจมา1หัวข้อดังนี�

1.รูปแบบภัยคุกคามด้านข้อมูลในคอมพิวเตอร์
2.การป�องกันการใช้เทคโนโลยีสารสนเทศอย่างปลอดภัย

3.วิธีป�องกันการถูกโจรกรรมข้อมูล
4.ประโยขน์และโทษจากการใช้เทคโนโลยีสารสนเทศ

5.การปฏิบัติตนเมื�อพบเนื�อหาที�ไม่เหมาะสม
จากนั�นสร้างโปสเตอร์จากหัวข้อที�ตัวเองเลือกโดยใช้

โปรแกรมCanva



ตัวอย่างชิ�นงาน



หน้าตาเว็บไซต์ที�จะใช้
สร้างชิ�นงานAR 



AR คืออะไร ความเป�นจริงเสริมเป�นสภาพแวดล้อมที�สร้างขึ�น
เพื�อเลียนแบบสภาพแวดล้อมจริงๆ โดยอาศัยองค์ประกอบ

ของการแสดงผลด้วยภาพแบบดิจิทัล รวมไปถึงเสียงและสิ�ง
กระตุ้นอื�นๆ ผ่านเทคโนโลยีฮอโลกราฟ� AR ประกอบด้วย

คุณสมบัติสามประการ ได้แก่ การผสมผสานระหว่างโลกดิจิทัล
และโลกแห่งความเป�นจริง การโต้ตอบที�เกิดขึ�นแบบเรียลไทม์
และการระบุวัตถุเสมือนจริงและวัตถุจริงแบบ 3 มิติที�แม่นยํา

 

ทําความรู้จักกับAR



END


